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Cbp Group
Leader européen de l’assurance emprunteur
Depuis 1990, Cbp est l’un des premiers cabinets de courtage français, spécialiste de l’assurance des 
emprunteurs. Cbp opère en Europe Continentale, par sa présence en France mais aussi en Allemagne, 
Italie, Espagne, Pologne et Portugal.

Exclusivement 
en B to B

Expert en matière de conseil et de 
gestion auprès des grands comptes 

du monde financier

Leader européen de l’assurance emprunteur 
avec 12 % des primes intermédiées

et n°1 en Italie de la CQS

N°1 en France avec près 
d’un quart du marché en « contrats groupes » 

et plus de 950 000 contrats individuels.
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Cbp Group
Indicateurs Europe
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• Outil français développé dans le cadre d’un projet pour ENGIE
– Version gratuite sous licence Open Source (OSL 3.0)
– Version commerciale avec fonctionnalités avancées et support

• Recueil rapide des informations les plus pertinentes sur la sécurité 
d’un annuaire Active Directory

• A partir d'un modèle et de règles, évaluation du niveau de sécurité et 
génération d’un rapport

• Génération de rapports détaillés

• Web : https://www.pingcastle.com/ 

Présentation de l’outil

PingCastle

https://www.pingcastle.com/
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• PingCastle se positionne sur les étapes 1 et 2 du modèle de maturité CMMI :

• Objectif de Cbp : automatiser un contrôle périodique de la sécurité de nos 2 forêts Active 
Directory

– Aujourd’hui : contrôle périodique (mensuel) avec correction des anomalies

– Mi-2019 : monitoring via un rapport hebdomadaire avec alerte automatique en cas de 
dégradation ou nouvelle anomalie.

Approche de Cbp

PingCastle
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Mise en oeuvre : test en ligne de commande

PingCastle
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• Déploiement :

– Copier l’exécutable sur le serveur cible (serveur d’administration)

– Configurer l’outil via le fichier de configuration (serveur SMTP, email expéditeur)

– Planifier l’exécution via une tâche planifiée (ou ordonnanceur)

– Paramètres de l’outil :
▪ nom du domaine AD à auditer
▪ type de contrôle
▪ email destinataire

Mise en oeuvre : automatisation

PingCastle
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Exemple de rapport

PingCastle

Partie 1 : scoring (indicateurs)
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Exemple de rapport

PingCastle

Partie 2 : détails du niveau de risque 
par domaine

4 domaines :
• Comptes à privilèges
• Liens entre AD
• Objets de l’AD (délégation, …)
• Anomalies de sécurité
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Exemple de rapport

PingCastle

Partie 3 : résultats par domaine et par règle/contrôle
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Exemple de rapport

PingCastle

Partie 3 : résultats par domaine et par règle/contrôle
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Exemple de rapport

PingCastle

Partie 4 : détail
des résultats
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Déploiement :

• Pas de setup, un simple binaire à exécuter sur un poste ou serveur connecté à l’AD

• Possibilité d’envoyer le rapport automatiquement par email

• L’outil ne se met pas à jour automatiquement (déploiement manuel).

Rapports :

• Rapports HTML : faciles à lire et explicites 

• Solutions avec liens vers les recommandations et/ou procédures de remédiation.

Avantages : point de vue de l’administrateur système

PingCastle
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Déploiement :

• Peu intrusif : pas de logiciel à installer, aucun droit administrateur nécessaire pour exécuter 
l’outil (requêtes GET et interrogations d’API en consultation uniquement)

Rapports :

• Les contrôles de sécurité standard sont intégrés à l’outil (OS obsolètes, mots de passe qui 
n’expirent jamais, mots de passe < 8 caractères, SMB v1, sauvegarde de l’AD, etc.)

• Rapports XML : automatisation/consolidation des résultats

• Possibilité de chiffrer les rapports avant envoi par email (RSA)

• Possibilité de créer un rapport consolidé pour plusieurs AD

• Possibilité de générer un tableau de bord de synthèse au format PPTX (non testé).

Avantages : point de vue du RSSI

PingCastle
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www.cbp-group.com


